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ЗВЕДЕНА ІНФОРМАЦІЯ
• З початку війни в Україні ми могли спостерігати, 

як зловмисники використовували електронні 
листи-приманки з темами, пов’язаними 
з конфліктом, включно з гуманітарною 
допомогою та різними формами збору коштів. 
Ця активність зростає з кінця лютого.

• Ці електронні листи переважно пов’язані з 
шахрайською діяльністю, але також несуть 
різні загрози, зокрема трояни віддаленого 
доступу (Remote Access Trojan, RAT). Це 
на додаток до шкідливої активності, яку ми 
нещодавно спостерігали та яка пов’язана із 
краудсорсинговими атаками в регіоні.

• Ця картина відповідає тому, що ми зазвичай 
спостерігаємо після глобальних подій або криз, 
як-от пандемія COVID-19, коли опортуністичні 
кіберзлочинці намагаються використати 
високий суспільний інтерес у своїх корисливих 
цілях.

КАМПАНІЇ ЕЛЕКТРОННОЮ ПОШТОЮ
З моменту вторгнення в Україну ми спостерігали 
безліч поштових приманок, за допомогою яких 
зловмисники намагаються скористатися ситуацією 
та переконати отримувачів вжити якихось дій на 
свою користь. Хоча з кінця лютого ця специфічна 
активність поступово збільшується, вона, як і 
раніше, становить невелику частину від загального 
обсягу спаму. Команда Cisco Talos очікує на 
зростання цієї активності в міру продовження 
конфлікту.

 

У наведеному нижче прикладі відправник 
стверджує, що йому потрібна допомога в 
пожертвуваннях для благодійних організацій, 
і просить одержувача зв’язатися з ним через 
надану контактну інформацію у WhatsApp. 
Ця стратегія вилучення комунікацій з 
електронної пошти є схожою на те, що зазвичай 
спостерігається в кампаніях із компрометації 
корпоративної електронної пошти (Business Email 
Compromise, BEC), описаних тут.

В іншому прикладі відправник стверджує, що він 
є переміщеною особою та просить одержувача 
надіслати йому грошову допомогу в біткоїнах на 
вказаний гаманець.
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Схоже, ця кампанія була не надто успішною, 
оскільки на гаманець, указаний в електронному 
листі, на момент написання статті не надійшло 
жодної транзакції.

Ця діяльність, ймовірно, триватиме, поки 
громадська занепокоєність цією темою 
залишається високою, а супротивники бачать 
у ній привабливий засіб для виклику дій із боку 
потенційних жертв.

В іншому прикладі ми спостерігали електронний 
лист німецькою мовою, в якому стверджувалося, 
що він від одного з найбільших біткоїн-майданчиків 
у Німеччині. Лист написано граматично правильно, 
і в ньому йдеться, що після вторгнення в Україну 
спостерігається велика кількість «кібератак 

під керівництвом держави», спрямованих на 
клієнтів платформи. Далі в листі пояснюється, 
що платформа вжила відповідних заходів із 
блокування облікового запису одержувача та 
що він має зайти на спеціальну вебсторінку, щоб 
розблокувати свій обліковий запис.

Лист містить гіперпосилання, що створює 
враження, нібито воно вказує на біткоїн-
майданчик, але насправді воно вказує на 
контрольовану зловмисниками вебсторінку 
(ймовірно, на фішингову сторінку, створену для 
збору конфіденційної інформації від жертв).

РОЗПОВСЮДЖЕННЯ ШКІДЛИВИХ 
ПРОГРАМ
Ми також спостерігали кампанії з розповсюдження 
шкідливого програмного забезпечення, 
які намагаються скористатися суспільним 
інтересом до України. Нижче наведено приклад 
електронного листа з темою «Війна в Україні» та 
номером замовлення. У листі міститься спроба 
переконати одержувача відкрити вкладений 
документ Microsoft Office із проханням скасувати 
замовлення.

У цьому випадку прикріплена таблиця Excel 
видається за замовлення на придбання.

Транзакції по біткоїн-гаманцю

Шахрайський електронний лист, що видається за біткоїн-
майданчик

Шкідливий електронний лист, що видається за замовлення на 
придбання
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Під час відкриття документ використовує CVE-
2017-11882 (стару вразливість Microsoft Office) 
і намагається отримати корисне навантаження 
шкідливого програмного забезпечення з 
контрольованого зловмисником сервера для 
зараження жертви.

На момент аналізу корисне навантаження більше 
не доставлялося. Однак на сервері, пов’язаному 
зі зразком, було помічено розміщення великої 
кількості корисних навантажень RAT. Протягом 
того ж періоду, що й кампанія електронною 
поштою, та сама URL-адреса доставляла Remcos 
– поширений товарний троян віддаленого 
доступу (Remote Access Trojan, RAT), який 
розповсюджується у великих кількостях по всьому 
ландшафту загроз.

Як це зазвичай буває з Remcos, зразок досягає 
стійкості шляхом установлення ключа запуску 
реєстру й намагається встановити C2-зв’язок 
із DDNS-сервером, який контролюється 
зловмисником.

В іншому прикладі в електронному листі 
стверджується, що він пов’язаний із гуманітарною 
діяльністю з надання допомоги біженцям. Сам 
лист було підроблено таким чином, що здавалося, 
ніби він походить від законного джерела з уряду 
України. Крім надання адреси біткоїн-гаманця, на 
який одержувачі можуть надіслати пожертвування, 
лист також містить вкладення у вигляді документа 
Office.

Шкідлива електронна таблиця, що видається за замовлення на 
придбання

Невдале вилучення корисного навантаження

Виявлення Remcos за допомогою Threat Grid

Шкідливе повідомлення з проханням про допомогу Україні
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Документ Office містить небажаний вміст, приклад 
якого наведено нижче.

Документ робить спробу отримати двійкове 
корисне навантаження з контрольованого 
зловмисником вебсервера, як показано нижче.

Потім двійковий файл виконується, заражаючи 
систему, знову ж таки за допомогою Remcos.

На момент написання статті на біткоїн-гаманець, 
наданий зловмисником, надійшло близько 5500 
доларів США в біткоїнах.

ВИСНОВОК
Глобальний інтерес до війни в Україні робить 
ї ї зручною та ефективною новинною подією, 
якою можуть скористатися кіберзлочинці. 
Команда Cisco Talos спостерігала подібну 
активність на початку пандемії COVID-19, і 
зараз ми спостерігаємо ї ї в Україні. Злочинці, 
особливо кіберзлочинці, схильні до опортунізму. 
Якщо приманка під певною темою збільшить 
шанси потенційної жертви встановити корисне 
навантаження, вони використовуватимуть ї ї.

Ми очікуємо, що подібна поведінка 
продовжуватиметься та, ймовірно, посилиться 
найближчими днями й тижнями. З розвитком 
цього конфлікту дедалі більше злочинців 
намагатимуться використовувати його у своїх 
цілях. Ми вже спостерігаємо величезну кількість 
шахрайських дій, окрім доставки шкідливих 
програм за допомогою традиційних засобів, як-от 
електронна пошта. Цей конфлікт є унікальним тим, 
що кіберармія лінчувальників проводить атаки з 
використанням програмного забезпечення, на 
якому вони не розуміються, що, як ми з’ясували, є 
зловживанням.

Організаціям слід працювати над виявленням 
подібної активності в їхньому середовищі. 
Незважаючи на можливість вжиття заходів із 
захисту для запобігання шкідливим атакам, ризик 
шахрайства є значним і його може бути важко 
заблокувати, особливо у випадку BEC, коли 
довірені облікові записи надсилають шкідливі 
електронні листи. Одним зі шляхів розв’язання 
цієї проблеми є використання власної телеметрії 

Зразок документа зі шкідливим програмним забезпеченням

Отримання корисного навантаження із сервера C2

Історія транзакцій по біткоїн-гаманцю

Виявлення Remcos шляхом аналізу зразка за допомогою Threat 
Grid
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(за наявності такої), щоб спробувати виявити ці 
погрози в момент виникнення. Ми радимо скласти 
список слів для пошуку, обов’язково включивши 
до нього кириличні варіанти українською та 
російською мовами, оскільки їх також широко 
використовують зловмисники.

ОХОПЛЕННЯ
Нижче наведено способи, за допомогою яких наші 
клієнти можуть виявити та блокувати цю загрозу.

Cisco Secure Endpoint (раніше AMP for Endpoints) 
ідеально підходить для запобігання виконанню 
шкідливого програмного забезпечення, 
про яке йдеться в цій публікації. Спробуйте 
Secure Endpoint безкоштовно тут. Рішення з 
вебсканування 

Cisco Secure Web Appliance запобігає доступу 
до шкідливих вебсайтів і виявляє зловмисне 
програмне забезпечення, яке застосовується в 
цих атаках.

Cisco Secure Email (раніше Cisco Email Security) 
може блокувати шкідливі електронні листи, 
надіслані зловмисниками в межах своєї кампанії. 
Ви можете спробувати Secure Email безкоштовно 
тут. Пристрої 

Cisco Secure Firewall (раніше Next-Generation 
Firewall і Firepower NGFW), зокрема Threat Defense 
Virtual, Adaptive Security Appliance і Meraki MX, 
можуть виявити шкідливу активність, пов’язану з 
цією загрозою.

Cisco Secure Network/Cloud Analytics 
(Stealthwatch/Stealthwatch Cloud) автоматично 
аналізує мережевий трафік і попереджає 
користувачів про потенційно небажану активність 
на кожному підключеному пристрої.

Cisco Secure Malware Analytics (Threat Grid) 
виявляє шкідливі двійкові файли та вбудовує 
захист у всі продукти Cisco Secure.

Umbrella, захищений інтернет-шлюз (Secure 
Internet Gateway, SIG) компанії Cisco, блокує 
підключення користувачів до шкідливих 
доменів, IP-адрес і URL адрес незалежно від 
того, перебувають користувачі в корпоративній 
мережі або за ї ї межами. Зареєструйтеся для 
використання безкоштовної пробної версії 
Umbrella тут.

Cisco Secure Web Appliance (раніше Web Security 
Appliance) автоматично блокує потенційно 
небезпечні сайти та перевіряє підозрілі сайти, 
перш ніж користувачі отримають доступ до них.

Дізнатися про додаткові засоби захисту з 
урахуванням специфіки вашого середовища та 
даних про загрози можна в системі керування 
Firewall Management Center.

Cisco Duo забезпечує багатофакторну 
автентифікацію користувачів, гарантуючи доступ 
до вашої мережі лише авторизованим особам.

Користувачі набору правил Snort Subscriber 
Rule Set із відкритим вихідним кодом можуть 
завантажити останній пакет правил, наявний у 
продажу, на сайті Snort.org.
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ІНДИКАТОРИ КОМПРОМЕТАЦІЇ
Було помічено наведені далі ознаки компрометації, 
пов’язані з цими шкідливими кампаніями. 

ХЕШІ

0a9babd846b1edf99e75f3c9de492c6341f-
9ca9a8e91851ad323bf8f325f9799

19b3fb26c3ede42cf8f-
5922fa4e10da1004a820e3f94dd25615d-
387092b996ed

1d7b8253666eb3d60b84a82999d6a9f-
393fee01876ff6f39dee4bdf304a11bfd

4907309437e12932d437f8c3ae03fbfde7d4e196b6f-
1dc7f2d98e3a388ce585c

ДОМЕНИ

genautilus[.]com

newremc22[.]ddns[.]net

IP-АДРЕСИ

136[.]144[.]41[.]109

142[.]93[.]227[.]231

URL-АДРЕСИ

hXXp[:]//136[.]144[.]41[.]109[:]80/HRE.exe

hXXp[:]//genautilus[.]com/?2dv6a8N1yT
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